UMJETNA INTELIGENCIJA
u reviziji i upravljanju
kibernetickom sigurnoscu

Koliko joj mozemo vjerovati?

Al vs Al

OD ODGOVORA OD RIZIKA
DO DOKAZA. DO UPRAVLJANJA.
:
“" R 5

> B 0L Mﬁ““h .

22. 9. 2026.
Hotel Antunovi¢, Zagreb

—




OSTENDO CONSULTING

15+ godina iskustva ®stendo
u kibernetickoj sigurnosti

Globalno iskustvo. Dokazani rezultati.
POVJERENJE SU NAM UKAZALI

15+ AMGEN pmMcRCK G stanford

godina na trzistu

@ 90%+ 'T'| TR mmfFina &l BBCNBank®

klijenata na najrazvijenijim

svjetskim trzistima A7 . Stanford ‘
s ZI"ow g Children’s Health <} nOnOblt
O Savjetovanje i revizija
u upravljanju rizikom Ml MGM RESORTS @ : u ENGLISH
kiberneticke sigurnosti i uskladenosti 3’ o' ZQPPI HERITAGE

RAZLICITA INDUSTRIJA. ISTI STANDARDI.
® VECA OTPORNOST.




(®) ITrevizija.hr

ITrevizija.hr
Al platforma za uskladenost
u podrucju kibernetiCke
sigurnosti u Hrvatskoj. el |

Od procjene do konkretnog plana.

ACME Services inc

Izvjesce o provedenoj
samoprocjeni kiberneticke
sigurnosti

e 2024. o Razvijena _ SRCE
[ Razvoj zapo&eo i u Hrvatsko;_ . @SFCG Prvi put javno
krajem 2024. > za potrebe upravijanja predstavljena na Danu

kibernetickom sigurnoscu

Hrvatskog centra
i uskladenoscu

kompetencija za HPC

PROIZVOD Znanje i iskustvo Ostendo Consultinga preto¢eno u Al platformu.

(@) Trevizija.hr

@ Trevizija.he



Agenda @)

izija.h

OSTENDO CONSULTI

9:30
10:00

Registracija - kava

Kuda ide EU regulativa

Al podrzano upravljanje rizikom i uskladenosc¢u
»  Sto i kako moze ChatGPT

*  Kako to radi ITrevizija.hr
Sto slijedi?

*  From Al assisted to Al driven

10:45

Druzenje — brunch

Rezultati ankete i proglasenje pobjednika

: .

I _

, -



EU ACTION PLAN ON CYBERSECURITY AND Al

Source:

A SAFER, MORE RESILIENT EUROPE
THROUGH TRUSTWORTHY AI.

(@ ITrevizija L

Advanced Al-enabled
cyber capabilities could
in the near future be
weaponised against our
critical infrastructure
and our society.’

Action Plan on Cybersecurity and Artificial Intelligence
European Commission, 24 January 2024



Al U FUNKCIJI UPRAVLJANJA RIZICIMA

Al prijetnje traze
Al podrzano

_—

[
v
ACME Sennces Inc ]

ione  Scenan
o ® e o o Trevizija.hr ’
upravljanje rizicim EE
Scenariji rizika Q Pretrafiscensf Svi  Visokrzk  Srednji  Nizak
0d podataka do posiovnog tjecaja kg
Al moze povezati informacije o organizaciji,
. ox=ap . . .o . . = i ron T st | : Tehnologiia; Liuc )26
imovini, ranjivostima, prijetnjama i poslovnom H 0 forprontin A RS FEFE gy e
utjecaju — i pretvoriti ih u konkretne : o’ -
scenarije rizika . g A Currje osjetvh podaaka putem Al alata
| @ ?oremec‘ajulancu dqbage (dobavljac) Dobavliaci. Proces 28. 08, 2026
Q ‘ @ Nedostupnost Kljuéne usluge u oblaku e L
‘ roremeca) posiovanja | requlatome posljedice
$IRI KONTEKST KONKRETNI BOLJE ODLUKE < 2 Zouporabaodlasti odstrane zaposlenika
Povezuje interne SCENARUJI Prioritizacija = g
i vanjske izvore Od podataka i planiranje mjeral K.
znanja. do realnih rizika. uz podrsku Al-jais — . ‘
' i
AL .

OD SLOZENOSTI DO JASNOCE.
UPRAVLJAJ RIZICIMA U Al DOBI.




Al-SuppOrted @ITrevizi]a.hr
risk management E

QSTENDO CONSULTIN

IS something that needs
to be built piece by piece.

\ -
\ 7 iyl
’/v:.-.‘. - - - —
Y | Bk B o TP, an Py —

-~

Complex
problems.
Better

_ Same
solutions.

pieces.
A safer
tomorrow.



N

MclLaren

~ SOME ASSEMBLY
REQUIRED:

O DOWNLOAD
O PROMPT
O ITERATE
O IMPROVE
O RACE?

ChatGPT Gemini

e N —
,‘ How do | build aMclaren F1
_from Lego?

@ITrevizi]a.hr

ChatGPT - basic
Pitanja i odgovori

Znanje dolazi od utreniranog LLM-a
| pristupa internetu

Moguca je analiza onedinaénih ili
manjih skupina dokumenata
Rezultati su solidni

DIFFICULTY

.: 2t O

FOR EVERYONE

Just ask and explore



Primjer upita - ChatGPT

Je li ACME uskladen sa zahtjevima Zakona o kibernetickoj sigurnosti i Sto mora
napraviti da bi se uskladio?

Vec ima ISO 27001 sto je dobar pokazatelj
Implementacija 10 osnovnih mjera (rolitike

analize rizika, RjeSavanje incidenata, Kontinuitet poslovanja, Sigurnost
lanca opskrbe, Sigurnost u nabavi, Politike i postupci za procjenu
ucinkovitosti mjera, Kriptografija, Sigurnost ljudskih potencijala,,
Upotreba visefaktorske autentifikacije (MFA)

Uspostava sustava za prijavu incidenata bez

odgode
Edukacija i osobna odgovornost Uprave

@ITreviziia.hr



—

Integrations (MCP)

@ snoreroin QITrevm a.hr

b L
@ Upload documel‘\ts Custom GPT i x Confluence OSTENDO CONSULTING
security Policy-pdf 4 Jira
Network Diagram- vsdx @ Tenable (Nessus)

*  CustomGPT (obi¢an Al chat +)

Audit Report.pdf £ Custom instructions

Procedures.docx _ % 5, Tools &integrations

El | o | ° “Ucenje” natemelju ogranicenog

Risk assessment

seta ucCitanih dokumenata

e » Ograni¢eno podes$avanje

—_— ——

— parametara LLM-a

| Procedures
v
Architecture

- Mogucnost objavljivanja

7

Risk Register: s ‘ [ Organization knowledge AWS

AGES h
12+

DIFFICULTY

‘Al ENTHUSIAST

Build, customize, connect



Primjer upita - CustomGPT (®) ITrevizija.hr

Je li ACME uskladen sa zahtjevima Zakona o kibernetickoj sigurnosti i Sto mora
napraviti da bi se uskladio?

® Predanost i odgovornost SOC 2 pokazuje sigurnosne politike, definirane
osoba edgovornih za provedbu odgovornosti, management oversight, godignje

mjera -
preglede i risk management.
® Upravljanje programskom

sklopovskom imovinom Formalizirati governance prema zahtjevima
® Upravljanje rizicima 1.1-1.11; usvojiti strateski akt; imenovati
odgovornu osobu; uvesti formalni godisnji
management report i KPI/KRI




@ITrevizi]a.hr

OSTENDO CONSULTING

RIGHT ‘ ' - . Confluence & ;"

| MCP integracija custom chat +
DATA, | ja @ [I

RIGHT TOOLS. w | { SharePoint @ * Share P oint integracija

KIGHTATES 1y s @ * Confluence integracija

aws Aws

* Jira integracija
> Google drive integracija
* Slack integracija

* Sentry integracija 6
3 i . '\-'. , AGES )
\ h = o 18+

DIFFICULTY

Al PROFESSIONAL

Integrate, automate, scale




Koliko je to posla? @ Trevizjo
Gotovo nista. e

o Napravite projekt za klijenta Povezite druge alate (MCP)

Odvojen kontekst za svakog klijenta. Dodajte izvore podataka iz vasih sustava.
Projects Naziv projekta Project-only Sources Odaberite alat
Kliknite na “New project”. Upisite naziv klijenta. Odaberite “Project-only”. Kliknite na “Sources”. Povezite Zeljene izvore.

@ ChatGPT X . Project settings >4 Chats Add sources X

66 Create project

oo Explore GPTs L Google Drive

Projects ITFouiay Zagrebathi hoking Default @) Microsoft OneDrive
Project can access memories from outside chats, Re L
. and vice versa a i
[+ New project j 9 B Homewok @ Writing @ Health 9 b | @ 9 @ SharePoint
Project-only . T
D ACME ° Project can only access its own memories. its Give ChatGPT more context ..!: Sk
3 memories are hidden from outside chats. Upload Sources, link drives, or connect apps
D Client X like Slack to give Ch; eeper context 0 GitHub
about your project.
D Internal More options : Confluence
Cancel Add
See more gg Connect more apps

T - t | ChatGPT sada ima odvojeni projekt i moze koristiti podatke iz vasih sustava.
o je o‘ Nekoliko klikova. Stvarni ChatGPT. Bez razvoja. Bez integracije.



Impresivno.

Ali mozete li vjerovati rezultatu?

Al moze analizirati vasu dokumentaciju u nekoliko sekundi.
Rezultat izgleda odli¢no. No je li zaista pouzdan?

@ ChatGPT ACME - ZKS analiza v 23. rujna 2026. 10:24

Analiza uskladenosti sa Zakonom o kibernetickoj sigurnosti
Na temelju dostavljenih dokumenata, sustava i procesa

\ 82% O 17 /\ 6 Iy 23
\'j,. Ukupna Utvrdenih Visokih Preporucene

uskladenost o ) .
AP nedostataka prioriteta aktivnosti

Kljuéni nalazi

Nedovoljno definirane uloge i odgovornosti u upravijanju kibernetickom sigurno$cu
Nisu jasno dokumentirane odgovornosti za provedbu mijera.

Nema formaliziranog procesa upravljanja rizicima za dobavljace
Postupak procjene i kontinuiranog nadzora rizika dobavijaca nije u potpunosti uspostavijen.

Neprovode se redovito vjezbe oporavka od kiberneti¢kih incidenata
Planovi postoje, ali nema evidencije o testiranjima.

Djelomi¢no implementirana visefaktorska autentifikacija (MFA)
MFA je implementiran za kljuéne sustave, ali ne za sve korisni¢ke skupine.

PrikazZi sve nalaze...

Rezultat izgleda uvijerljivo.

Je li analiza kompletna?

Kako znate da je obuhvatila sve
relevantne zahtjeve, kontrole,
sustave i dokaze?

Jesu li €injenice tocne

i aktualne?

Sto ako su dokumenti, Jira zadaci
ili tehnicki podaci zastarjeli, nepotpuni
ili ne odraZavaju stvarno stanje?

Kako rjesava kontradikcije?
Sto kada se informacije iz razliéitih
izvora ne podudaraju?

Koju verziju uzima kao istinu?

Mozete li rezultat ponoviti
i dokazati?
Hocete li sutra, s istim podacima,

dobiti isti rezultat? Mozete li lako
rekonstruirati kako je nastao svaki zakljucak?

Ali uvjerljivo nije isto sto i dokazivo.

(@) ITrevizija.hr

OSTENDO CONSULTING

EVIDENCE
OVER
OPINION



Pretpostavimo da je analiza 100% to¢na. () ITrevizija.hr

Sto sada?

Imate odlicne nalaze i preporuke. Ali kako ih pretvoriti u stvarnu sigurnost?

ES! {0} Bl ol %

NALAZI 9 PLAN D PROVEDBA 2  DOKAZI D MONITORING Q NOVAPROCJENA
Sto treba Sto prvo? Kako to provesti Je li stvarno Sto se promijenilo? Je li danasniji
rijesiti? Tko je odgovoran? u organizaciji? provedeno? Je li rizik smanjen? rezultat jos uvijek
Koji je rok? valjan?

17 v Prioriteti v Jira taskovi « Prikupiti dokaze « Kontinuirano pracenje v Reevaluacija
nedostataka « Viasnici « Projekti « Povezati s nalazima « Novi rizici « AZurirani podaci
23 + Rokovi « Timovi  Verificirati « Promjene u sustavima « Novi zahtjevi
preporuke v Resursi « Pracenje statusa v Revizorska spremnost ' Promjene u regulativi « Kontinuirani ciklus
A sto ste upravo poslali u Al? A Sto ako sve ovo radite sami?
Za ovakvu analizu dijelite s vanjskim Al servisom vrlo osjet|live informacije: Da biste ovo pretvorili u proces, morate sami:

Integrirati viSe Al alata, izvora podataka i sustava.

@ @ A @ @ []ﬂ u Razvijati i odrZzavati promptove i logiku.

Rjesavati promjene API-ja, modela i dozvola.

Interne Tehnicke Ranjivosti  Organizacijsku  Dobavijate  Procjene rizika Osigurati sigurnost i kontrolu pristupa.
P ' politike i podatke i i incidente strukturu i i ugovore i planove Testirati, validirati i odrzavati cijeli sustav.
eop € procedure arhitekturu odgovornosti
Peoplc UlozZiti vrijeme, znanje i resurse - i kontinuirano ga odrZavati.
process i Process S oy a 2 - Preuzeti odgovornost kada nesto krene krivo.
| Znate li tocno gdje ti podaci odlaze, kako se obraduju, .
procedure. = ZM VLTI tko im moze pristupiti i pod kojim uvjetima?

Results

OVER
Tekstualni rezultat, cak i vrlo dobar, nije dovoljan za stvarnu sigurnost. OPINION

@/‘ Odgovor nije sustav upravljanja. EVIDENCE



@ ChatGPT

Ask anything...

@ Paste

Q3 Financial Results.xIsx
Employee data
Incident report

Source code

Strategic plan

( \ :

g, SharePoint
Jira

Confluence :

{E ENTERPRISE

F |TreV|Z| a. hr

of users paste data into
GenAl tools,

82%

of this activity comes from
unmanaged accounts.

“The speed of GenAl adoption is outpacing
an organization’s ability to control where
its data goes.”

— LayerX Enterprise Al and SaaS Data Security Report 2025




ale
C. e Slack

@
P-4 Confluence

@ITrevizi]a.hr

OSTENDO CONSULTING

THE WORST ENEMY
OF SECURITY IS

COMPLEXITY.

You can’t secure what you
don’t understand.

Bruce Schneier — A Plea for Simplicity, 1999



@ ITrevizija.hr

OSTENDO CONSULTING

ISTI CILJ. RAZLICIT PUT.

Isto vrijedi i za Al u upravljanju kibernetiCkom sigurnoscu.

McLaren

FORMULA 1 TEAM

_\. .” _\m‘. —
B . _mcLarert
18+|4214 ' '
S

McLaren

MclLar el

Pitanje nije
mozete li sami
sloziti rjeSenje.

e Tim strucnjaka iza rieSenja
Mozda izgleda dobro,
ali ne€e uvijek biti pouzdano l||| Fokus na ono $to je zaista vazno

Mozete ga sloziti sami. Pitanje je koliko ée biti Ili koristiti nesto sto je napravljen
" za profesionalnu utrku.
é? Zabavno i edukaivno pouzdano kada vam
) ) . stvarno Zatreba. m Brzo do rezultata
@ Zahtijeva vrijeme i trud
@ Testirano i pouzdano
@ Rezultat ovisi 0 vasem iskustvu ‘05

ZNANJE

OSVOJIJITE LEGO® TECI LA Foxrece

SIGURNIJU

Skenirajte svoj osobni QR kod na akredltacul | sudJeIUJte u anketi. SUOHENOST:




o) ITrevizija.hr

() Potetna . | T

ZAJEDNO STVARAMO SIGURNIJU BUDUCNOST

(3, Semoprocjens Upravijajte sigunioScu.
H va I a Sto ro I zvo ‘ fGNOomen! Dokazujte uskladenost.
(3 Rizici
@ p . v/ Analiza dokumentacije
reporuke
® Projektni pl v/ Identifikacija rizika

Preporuke i akcijski plan

premno za audit

Posebno hvala timovima
Medunarodne zracne luke Zagreb
| Oktal Pharme.

Vase intenzivno koristenje, pitanja, ideje i otvoreni
feedback pomazu nam da ITrevizija.hr svakim danom
bude bolji proizvod.

£ ) il

Stvarni Stvarni Stvarni Bolji proizvod
korisnici scenariji feedback za sve

a ZNANJE | TEHNOLOGIJA | VECA OTPORNOST

EVIDENCE OVER OPINION.



SIGURNOST U TEMELJU —

Vasi podaci. () ITrevizija.hr
Vasa kontrola.

Sigurnost, privatnost i uskladenost ugradene su

AES-256 enkripcija

@ Korisnicki podaci Sifrirani su na razini

Al ne trenira na vasim podacima
Vasi podaci ne postaju dio
zajednickog Al modela. Al gradi
privatno znanje o vasoj organizaciji
kojim u potpunosti upravljate vi.

pojedinacnih polja u bazama podataka
i datoteka.

EU infrastruktura

Usluga i obrada podataka odvijaju se
unutar Europske unije, u skladu

s europskim regulativama

(GDPR, NIS2i dr.).

") ’ "q.

Vasi enkripcijski kljucevi

f KljuCevi ostaju pod kontrolom korisnika.
Bez vase autorizacije nema pristupa
zasticenim podacima.

/_\

Bez trecih strana s pristupom Enkriptirane sigurnosne kopije

600 < .
N vasim podacima Zastita podataka obuhvada i backup —
/ Vasi povjerljivi podaci ne dijele se ne samo produkcijske baze i datoteke.

s vanjskim Al providerima niti drugim Sve sigurnosne kopije su Sifrirane
tre¢im stranama radi Al obrade. i zasticene.

= Razvij Hrvatskoj i mi 7 citati
mmimm | RozvilenouHrvatskoj Ni mi ne mozemo Citati ¥, o 1ot il

‘ Vlastiti proizvod i razvojni tim.

Bez outsourcinga kljuénih komponenti. Vage pOdatke beZ Vaéeg OdObrenja- Ljudi Znanje Tehnologija Veca otpornost



ZNANJE | REGULATIVA | ISKUSTVO Al POD KONTROLOM

ITrevizija - Al pod kontrolom. (®) ITrevizija.hr

Od regulatornih zahtjeva do konkretnih i provjerljivih rezultata.

1 | Svi zahtjevi regulative 2 @ Kontrolirana Al procjena 3 ) Sluzbeni rezultati Plan daljnjeg postupanja
Sustavno obradene sve mjere Al analizira odgovore, dokaze i primjenjuje Generira se to¢no izvjesée i Prilog A Preporuke se pretvaraju u aktivnosti
i kontrole iz ZKS-a i Smjernica ZSIS-a. regulatorna pravila i metodologiju autora. u formatu koji traze ZSIS Smijernice: s rokovima i prati se provedba.
@ITraviliio.hr 0 Samoprociene T CME Services Inc v irevitiione ! @!Treviziio.hr
El Regulatorni zahtjevi
. - ACME Services Inc
~ &  (ZKS, Uredba, Smjernice ZSIS-a) SO - ¢ Powetsk
IZV]esce o provedenoj Uredivanje plana daljnjeg postupanja
samoprocjeni kiberneticke
@ Vasi odgovori i dokazi Slgurnés“
: [I] Iskustvo i metodologija autora Qw shie 2TTIBINS

Adrese mlijonte Acom Strewt 856, 10000, Zagrd

Broj mobaely. +J8S55355658

%& Kontrolirana Al analiza
r—— A (s jasnim pravilima evaluacije)
Proces upravljanja kibernetickim

sigurnosnim rizicima ‘,
Provjera svake kontrole.

Nema preskakanja.
Rezultati su sljedivi do izvora.

]
O :
@
©Q s
O ¢
ik
© =
0 s
o «
o 1"
o M

-

Nista se ne preskace. Metodologija je ugradena u sustav. Tim ljudi kontinuirano ga poboljava.
v Sustavno se prolaze sve primjenjive Pravila evaluacije, kriteriji i iskustvo autora 5:8)% Iskustva svih klijenata ugraduju se u sustay i 505 :

mjere i kontrole. osiguravaju toénost i dosljednost. — za sve korisnike. -

OTPORNIJE DRUSTVO.

Al daje inteligenciju. ITrevizija osigurava proces. ‘



@H’revm qa. hr

OSTENDO CONSU

Dosta slajdova. -
Pogledajmo kako |  [HEE—.
to stvarno radk

’

Od unosa podataka do procjene, izvjesca i plana -
— U jednom procesu.

@ ITrevizija.hr Podetna

> -
- Proces upravijanja kibernetickim
8. Sigumnost lanca opskrbe sigurnosnim rizicima
Unos podataka Al pod kontrolom Rezultati Plan daljnjeg 0 os
Odgovori, dokazi Sustavna i Prilog A i Izvjedée postupanja
i dokumentacija transparentna procjena 0 samoprocjeni Preporuke u aktivnosti
i pracenje provedbe =
— — B =
Z \\," )
(T | Pogledajmo ITreviziju.hr u stvarnom radu.
\ ; ‘
4 s
- Lol
. | Raspodjela Samoprocjena Dashboard Kalkulator Report iplan .
Lju g

Prikazi samo neodgovorena pitanja

) Dodijeli

Dokumentacija Implementacija
e Cije

0000 0000 -

Razvijeno u Hrvatskoj
Za sigurnije organizacije.



Sto smo naucili? e e

Vrijedno iskustvo iz stvarne primjene ITrevizija rjeSenja.

Danas: korisnik vodi Al do dokaza

Korisnik mora sam proci kroz sva pitanja i pripremiti dokaze.

POLITIKE =
0 Procitaj pitanje 6 Pronadi dokaz e Ucitaj dokaz o Dodatno objasni ]
Razumijeti $to kontrola Politika, procedura, Odluciti koji dokument Ako dokaz nije dovoljan, B EROCEDURE
zapravo trazi. 9 konfiguracija, zapis, 9 pripada kojoj kontroli. 9 auditor unosi izjavu R —
ticket, izvjesce ... i kontekst. . -
’ - IZVIESEA =
Q T DOKAZI =

‘tl
0 Al radi analizu. Ali covjek jos uvijek radi velik dio posla da bi Al znao Sto analizirati.

A sto ako okrenemo proces?

Korisnik daje pristup znanju i dokazima organizacije, a Al radi ostatak.

bavim
G Daj pristup e Al sam razumije e Al sam pronalazi ° Pita samo kada sto je vazho

dokumentaciji sto ima dokaz za svaku kontrolu nesto nije jasno ¢
Upload ili povezi postojece Analizira sadrzaj, govori Odabire najrelevantnije Ako nedostaje informacija
izvore znanja. S jezik vase organizacije dokaze i procjenjuje S ili dokaz nije dovoljan,

i povezuje informacije zadovoljenost kontrole. postavlja konkretno pitanje

D\ 2 s kontrolama. korisniku.
X Confluence <% Jira :

(i) Ne pitamo korisnika da dokazuje svaku kontrolu.
\ !/

RAZUMIJEVANIJE

B Sustav trazi dokaze — i pita korisnika samo ono sto ne moze sam utvrditi. UMJESTO MAPIRANJA.



r fsmarter pa.t.h QITrewz hr
to a more resilient tomorrow. =i

FROM REQUIREMENTS TO REAL RESILIENCE

0 ‘ Al assisted a | Understanding e ' Al powered

compliance Systems & Processes risk management
TURN REQUIREMENTS FROM INFORMATION FROM INSIGHT
INTO ACTION TO REAL CONTEXT TO RESILIENCE

N e — ) LI ! d i q . = e “ RISK LANDSCAPE

e SRR =i e SRR e e sy s Q) (dentify ;.i=ﬁ
1S0 27001 | — R e ——— £} ns , AN i calculate BRI

DORA ' S
s0C2
GDPR -

-
=

b
e

o Assess . ' O ' B V4R MITIGATION PROGRESS
}.-,,(_.." 3 'y : . g
[V Analyze

."~ s b, . - ‘. -+ iy PO L N 7 y § Pl 78y\ 1
[ Recommend 1 . f T2 5 Y s 2 i L/o -Ill"l
> —— O L L Sl 7

[Z Improve

——

[T TPy FEETTA PR R 2

3 . : ra : . TN , RISK MANAGEMENT
COMPLIANCE “\ "I ' v . i _ * LASTING RESILIENCE
TODAY \l Bt ORGANIZATION KNOWLEDGE 2% .
! B ] TOMORROW

UNDERSTAND TODAY.
MANAGE TOMORROW.



Q&A @ ITrevizija.hr

* info@itrevizija.hr
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